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Executive Summary

Dieses White Paper betrachtet die wichtigsten Rechtsfolgen von Sicherheitspannen, in deren
Folge personenbezogene Daten oder vertrauliche Unternehmensdaten fur AufRenstehende
zuganglich werden oder sogar an die Offentlichkeit gelangen. Als "Sicherheitspanne” werden
dabei gleichermaRen von auB3en veranlasste Eingriffe verstanden wie auch nicht erkannte
oder sogar durch Mitarbeiter verschuldete "undichte" Stellen im Unternehmen selbst, die
typischerweise auf unzureichende DatensicherheitsmaRnahmen zurtickgehen.

Unter den Stichworten "security breach”, "data leakage" und "notification requirements"
wurden bisher vor allem Benachrichtigungspflichten aufgrund US-amerikanischen Rechts
diskutiert, die sich auch fir europaische Unternehmen im Falle von Sicherheitslecks im
Umgang mit personenbezogenen Daten ergeben kdnnen.

Benachrichtigungspflichten im Falle von Sicherheitspannen kdnnen sich neuerdings aber auch
aus dem deutschen Datenschutzrecht ergeben. Aufgrund einer Gesetzesanderung zum 1.
September 2009 verpflichtet das Bundesdatenschutzgesetz (BDSG) Unternehmen, bei denen
eine Sicherheitspanne eintritt, unter bestimmten Voraussetzungen nunmehr zur umfassenden
Benachrichtigung sowohl der zustdndigen Datenschutzbehdrde als auch der natirlichen
Personen, deren Daten von der Sicherheitspanne betroffen sind. Auch auf der Ebene der EU
werden Benachrichtigungspflichten im Falle von Sicherheitspannen im Rahmen der
Uberarbeitung der Datenschutzrichtlinie fiir elektronische Kommunikation konkret diskutiert.

Sicherheitspannen kénnen darlber hinaus weitere gesetzliche Rechtsfolgen auslésen wie
etwa eine Haftung des Managements oder den Verlust des wettbewerbsrechtlichen Know-
How-Schutzes ungewollt bekannt gewordener Betriebs- oder Geschaftsgeheimnisse. Auch
vertragliche Rechtsfolgen wegen des Verstol3es gegen Vertraulichkeitsvereinbarungen (NDA)
sind denkbar.

Im Ergebnis lasst sich festhalten, dass die rechtlichen Anforderungen an die Datensicherheit
sowohl im Umgang mit Sicherheitspannen als auch — damit verbunden — in der Prévention
uniibersehbar ansteigen und sich jedes Unternehmen darauf einrichten muss, seine
Vorkehrungen und Prozesse im Bereich der Datensicherheit zu dberprifen und
erforderlichenfalls zu verbessern.

Nationales Datenschutzrecht

Benachrichtigungspflichten gemaf § 42 a BDSG
Regelungsinhalt

Zum 1. September 2009 ist eine Neuregelung des Bundesdatenschutzgesetzes (BDSG) in
Kraft getreten, die Unternehmen dazu verpflichtet, bei bestimmten Arten von
Sicherheitspannen sowohl die zustédndige Datenschutzbehérde als auch die natirlichen
Personen zu informieren, deren Daten von der Sicherheitspanne betroffen sind.

Voraussetzungen einer Benachrichtigungspflicht

Die Benachrichtigungspflicht besteht nach dem Gesetzeswortlaut immer dann, wenn
bestimmte Arten personenbezogener Daten unrechtmaflig Gbermittelt oder auf sonstige Weise
einem Dritten unrechtmaRig zur Kenntnis gelangt sind und schwerwiegende Beeintrach-
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tigungen fur die Rechte oder schutzwirdigen Interessen der betroffenen natirlichen Personen
("Betroffene") drohen.

Die Regelung greift, sofern eine Sicherheitspanne personenbezogene Daten zumindest einer
der folgenden Arten betrifft:

0] sog. "besondere Arten personenbezogener Daten", d.h. Angaben uber die rassische
und ethnische Herkunft, politische Meinungen, religiose oder philosophische
Uberzeugungen, Gewerkschaftszugehorigkeit, Gesundheit oder Sexualleben (vgl. § 3

IX BDSG);
(i) personenbezogene Daten zu Bank- oder Kreditkartenkonten;
(iii) personenbezogene Daten, die einem Berufsgeheimnis unterliegen, also zum Beispiel

Daten Uber naturliche Personen, die bei einer Versicherung, Wirtschaftsprifungs-
oder Steuerberatungsgesellschaft, einem Arzt, Apotheker oder Rechtsanwalt in
Auslibung deren beruflicher Tatigkeit erhoben und gespeichert werden;

(iv) personenbezogene Daten, die sich auf strafbare Handlungen oder Ordnungs-
widrigkeiten oder den Verdacht strafbarer Handlungen oder Ordnungswidrigkeiten
beziehen.

Es bleibt abzuwarten, welche Bedeutung die unbestimmte gesetzliche Voraussetzung einer
drohenden "schwerwiegenden Rechts- bzw. Interessenbeeintrachtigung der Betroffenen” in
der praktischen Rechtsanwendung erlangen wird. Nach der Gesetzesbegriindung der
Bundesregierung soll die Entstehung einer Benachrichtigungspflicht letztlich von der Art der
betroffenen Daten und den potenziellen Auswirkungen der unrechtmaRigen Kenntnis-
erlangung durch Dritte (z.B. materielle Schaden bei Kreditkarteninformationen oder soziale
Nachteile einschlieBlich des Identitatsbetrugs) abhangen. Nach Ansicht des Bundesrats,
dessen Stellungnahme die Bundesregierung allerdings letztlich nicht gefolgt ist, begriindet
dagegen jede Sicherheitspanne, die personenbezogene Daten einer der oben genannten
Kategorien betrifft, in der Regel per se eine Missbrauchsgefahr zu Lasten der Betroffenen, so
dass es der zusatzlichen, positiven Feststellung einer drohenden Beeintrachtigung nicht
bedarf.

Angesichts der Unbestimmtheit des Begriffs der drohenden schwerwiegenden Rechts- bzw.
Interessenbeeintrachtigung wird eine gewisse Rechtsunsicherheit hier zumindest fur eine
Anfangsphase letztlich nicht zu vermeiden sein. Alle Unternehmen, die personenbezogene
Daten zumindest einer der oben beschriebenen Kategorien speichern, sollten daher bis auf
weiteres damit rechnen, dass im Zweifel jedes Ereignis, das zur Ubermittlung bzw.
Einsehbarkeit derartiger personenbezogener Daten fuhrt, Benachrichtigungspflichten geman
8 42 a BDSG auslost.

Umfang und Inhalt der Benachrichtigungspflicht

Die Benachrichtigungspflicht gilt sowohl gegenliber der zustdndigen Datenschutzbehdrde als
auch gegenilber jeder einzelnen Person, deren Daten von der Sicherheitspanne betroffen
sind. Die Benachrichtigung muss grundsatzlich unverziglich, d.h. ohne schuldhaftes Zdgern,
erfolgen, sobald die Sicherheitspanne dem Unternehmen zur Kenntnis gelangt.

Gegenuber den Betroffenen darf mit der Mitteilung allerdings so lange gewartet werden, bis
"angemessene MafRnahmen zur Sicherung der Daten" ergriffen worden sind (bzw. hétten
ergriffen werden kénnen) und eine Strafverfolgung der etwaigen Tater durch eine Mitteilung an
die Betroffenen nicht mehr gefahrdet wird. Das Gesetz tragt hier dem Grundsatz des sog.
"Responsible Disclosure” Rechnung, nach dem die Entdeckung einer Software-
Sicherheitslicke erst dann 6ffentlich bekannt gemacht wird, wenn der Hersteller die
Gelegenheit zu ihrer Behebung sowie zur Information anderer Kunden hatte.
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Der erforderliche Inhalt der Benachrichtigung hangt von ihrem Empfanger ab. Die
Benachrichtigung der Betroffenen muss in verstandlicher Weise die Art der unrechtmaRigen
Kenntniserlangung darlegen sowie eine Empfehlung fur Ma3nahmen zur Minderung mdglicher
nachteiliger Folgen enthalten. Gegeniiber der Datenschutzbehdrde muss das verantwortliche
Unternehmen zudem die moglichen nachteiligen Folgen der unrechtméfRligen Kenntnis-
erlangung sowie die daraufhin ergriffenen Mal3nahmen darlegen.

Wirde die individuelle Benachrichtigung der Betroffenen einen unverhaltnismafiigen Aufwand
erfordern, insbesondere auch aufgrund der Vielzahl der Betroffenen, so muss das
verantwortliche Unternehmen die Sicherheitspanne nicht durch individuelle Benach-
richtigungen kommunizieren, sondern im Wege von Anzeigen von mindestens einer halben
Seite in mindestens zwei bundesweit erscheinenden Tageszeitungen. Alternativ kann das
verantwortliche Unternehmen die Offentlichkeit durch eine andere, in ihrer Wirksamkeit
hinsichtlich der Information der Betroffenen gleich geeignete MaflRnahme informieren. Der
Bundesrat hat diese Regelung in seiner Stellungnahme zum Gesetzesentwurf als
unverhéaltnismaRig kritisiert, insbesondere mit Blick auf Sicherheitspannen bei rein regional
agierenden Unternehmen, fur die eine Verdffentlichung in regionalen Tageszeitungen
genugen musse. Da die Regelung dennoch unverandert verabschiedet wurde, ist allerdings
davon auszugehen, dass eine kollektive Benachrichtigung der Betroffenen — ob durch
Anzeigenschaltung oder durch eine andere "gleich geeignete" MaRhahme — nur in bundes-
weiten Medien gesetzeskonform erfolgen kann. Die negativen Folgen fur die Reputation eines
Unternehmens liegen auf der Hand.

Rechtsfolgen eines VerstoRes gegen die Benachrichtigungspflichten

VerstéRt ein Unternehmen gegen seine Benachrichtigungspflichten gemall § 42 a BDSG,
indem es eine danach erforderliche Mitteilung nicht, nicht richtig, nicht vollstandig oder nicht
rechtzeitig macht, so drohen GeldbuRen in H6he von bis zu EUR 300.000 (vgl. § 43 Abs. 2 Nr.
7, Abs. 3 BDSG). Bei der Bemessung der Hohe der Geldbuf3e gilt grundsétzlich, dass die
verhangte Geldbul3e den wirtschaftlichen Vorteil, den das Unternehmen aus der Nichterfiillung
seiner Benachrichtigungspflichten gezogen hat, Ubersteigen soll. Reicht eine Geldbuf3e in
Hohe von EUR 300.000 hierfur nicht aus, so kann dieser Betrag auch Uberschritten werden
(vgl. § 43 Abs. 3 Satz 3 BDSG).

Bedeutung fir die Praxis

Die Neuregelung ist von héchster praktischer Relevanz, da sie beinahe jedes Unternehmen
betrifft. Es gibt kaum ein Unternehmen, das weder im operativen Geschéft (etwa Bank- oder
Kreditkartendaten von Kunden) noch im Personalbereich (etwa Gesundheitsdaten oder Daten
zur Religionszugehorigkeit von Mitarbeitern) personenbezogene Daten zumindest einer der
oben genannten Datenkategorien erhebt, speichert und/oder verarbeitet.

Im Falle einer Sicherheitspanne sollte sich daher ab sofort jedes Unternehmen die Frage
stellen, ob, wann, mit welchem Inhalt und in welcher Form eine Benachrichtigung der
zustandigen Datenschutzbehérde und der Betroffenen erforderlich ist.

Angesichts der gestiegenen o6ffentlichen Aufmerksamkeit ist allgemein mit einer strengen
Ahndung durch die Datenschutzbehdrden zu rechnen.
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2.2

2.3

Technische und organisatorische SchutzmaRnahmen geméaR § 9 BDSG
Regelungsinhalt

GemalR 8§ 9 BDSG sind Unternehmen und andere Stellen, die personenbezogene Daten
erheben, verarbeiten oder nutzen, dazu verpflichtet, die erforderlichen technischen und
organisatorischen Maflinahmen zu ergreifen, um die Einhaltung der Regelungen des BDSG zu
gewabhrleisten. Die Datensicherheitsanforderungen des BDSG sind in der Anlage zu § 9 Satz
1 BDSG néaher dargestellt. Als verschiedene Aspekte der Datensicherheit sind dort eine den
Umstdnden nach geeignete  Zutrittskontrolle,  Zugangskontrolle,  Zugriffskontrolle,
Weitergabekontrolle, Eingabekontrolle, Auftragskontrolle und Verfiigbarkeitskontrolle genannt.
GemalR § 9 Satz 2 BDSG sind Maflinahmen nur dann erforderlich, wenn der mit ihnen
verbundene Aufwand in einem angemessenen Verhéltnis zu dem angestrebten Schutzzweck
steht. Dabei ist davon auszugehen, dass der einem Unternehmen zumutbare Aufwand
proportional zur Sensibilitdt der zu sichernden personenbezogenen Daten steigt. Dies gilt
insbesondere hinsichtlich der Sicherung personenbezogener Daten vor einer Einsichthahme
durch Dritte und damit fir die Aspekte der Zutritts-, Zugangs-, Zugriffs- und Weitergabe-
kontrolle.

Zusammenspiel mit betrieblicher Mitbestimmung

Bei der Implementierung technischer Schutzmaflnahmen in einem Unternehmen kdnnen
betriebliche Mitbestimmungsrechte gemaR 8§ 87 Abs. 1 Nr. 6 des Betriebsverfassungs-
gesetzes (BetrVG) zu beachten sein. Gemal dieser Vorschrift besteht bei der Einfiihrung und
Anwendung von technischen Einrichtungen, die dazu bestimmt sind, das Verhalten oder die
Leistung der Arbeitnehmer zu tUberwachen, ein Mitbestimmungsrecht des Betriebsrats. Nach
der Rechtsprechung ist eine technische Einrichtung bereits dann zur Uberwachung
"bestimmt", wenn ihre Nutzung zu diesem Zweck lediglich mdglich ist. Dies ist der Fall, wenn
eine technische Einrichtung leistungs- und/oder verhaltensbezogene Daten der Arbeithehmer
so verarbeitet, dass eine Beurteilung bestimmter Leistungen und/oder Verhaltensweisen
ermoglicht wird. UnmalRgeblich ist, ob der Arbeitgeber eine solche Beurteilung erméglichen
mochte und anschlieRend tatséchlich vornimmt.

Ob eine technische MaRhahme zum Schutz personenbezogener Daten diesen Tatbestand
erfullt, ist im Einzelfall zu prifen. An eine Mitbestimmung ist etwa zu denken, wenn im
Rahmen der Zugangskontrolle zu einem Server-Raum, in dem personenbezogene Daten
gespeichert sind, eine Beobachtungskamera oder ein biometrisches Fingerabdruck-System
eingefuhrt wird. Auch bei der Einfuhrung von Softwareprogrammen zum Zweck der
Weitergabekontrolle kann unter Umstanden ein Mitbestimmungsrecht eingreifen, wenn die
Software zur Uberwachung des Verhaltens einzelner Arbeitnenmer geeignet ist. Dies gilt
insbesondere etwa dann, wenn die Weitergabekontrolle an den E-mail-Ausgéngen der
Arbeitnehmer anknipft und der Arbeitgeber die private Nutzung der dienstlichen E-mail-
Accounts zumindest duldet.

Rechtsfolgen eines Verstolies

Ein Verstol? gegen § 9 BDSG erflillt per se noch keinen BuRRgeldtatbestand des § 43 BDSG.
Die zustandige Datenschutzbehérde kann die Umsetzung der geman 8 9 BDSG erforderlichen
MaRnahmen jedoch Uberprifen, ggf. anordnen und unter Verhdngung von Zwangsgeldern
durchsetzen. Kommt es infolge unzureichender technischer oder organisatorischer
SchutzmalRnahmen zu einem unberechtigten Zugriff auf personenbezogene Daten einer der
oben unter ziffer 1.1(a) genannten Kategorien oder werden solche Daten unberechtigt
weitergegeben oder auf sonstige Weise von einem Sicherheitsleck betroffen, so greifen
zudem die Benachrichtigungspflichten gemaR § 42 a BDSG ein.

Bird & Bird LLP — Trend Micro



September 2009 6/9 BIRD & BIRD

3. Haftung von Vorstand, Geschéaftsfihrung und Aufsichtsrat

Das Gesetz zur Kontrolle und Transparenz im Unternehmensbereich (KonTraG) aus dem Jahr
1998 verpflichtet Vorstande von Aktiengesellschaften sowie die Geschéaftsfihrung grof3er und
mittelgrof3er Kapitalgesellschaften zur Einrichtung eines funktionsféahigen IT-Sicherheits-
systems. Die Konzeption und Einfihrung eines solchen IT-Sicherheitssystems ist Teil der
allgemeinen Pflicht des Managements zur Einrichtung eines Uberwachungssystems, das die
frihzeitige Erkennung von Entwicklungen ermoglicht, die den Unternehmensfortbestand
geféahrden. Diese Pflicht ist fur den Vorstand einer Aktiengesellschaft in § 91 Abs. 2 AktG
ausdriicklich normiert. Entsprechende Pflichten gelten aber auch fir die Geschaftsfihrung
einer GmbH sowie fir das Management anderer Kapitalgesellschaften. Der Aufsichtsrat hat
die Pflicht, den Vorstand bei der Erfullung seiner Pflicht zur Einrichtung einer IT-
Sicherheitsstruktur zu tiberwachen (vgl. 8 111 Abs. 1 AktG).

Im Rahmen dieses sog. "Business Continuity Management" (BCM) muss ein IT-Risiko-
managementsystem eingerichtet werden, bei dessen Konzeption auch weniger offensichtliche
Sicherheitsrisiken (etwa ein Fernzugriff auf IT-Systeme im Rahmen der Fernwartung)
aufzusptren und zu beriicksichtigen sind.

Geschaftsfihrer und Vorstdnde haften gegeniber ihrem Unternehmen persdnlich, falls sie ihre
Pflicht zur Einfihrung eines IT-Sicherheitssystems verletzen. Sie haben dabei grundsétzlich
mit der "Sorgfalt eines ordentlichen und gewissenhaften Geschéftsleiters" zu handeln.
Entsprechendes gilt fir den Aufsichtsrat, sofern er seine diesbeziiglichen Uberwachungs-
pflichten verletzt.

Kommt es in einem Unternehmen zu einer Sicherheitspanne, so sollte das Management in der
Lage sein nachzuweisen, dass es die der Komplexitdt des Unternehmens angemessene
"Sorgfalt eines ordentlichen und gewissenhaften Geschéftsleiters” angewendet, ein
umfassendes IT-Sicherheitssystem eingefihrt und auch fir dessen regelmaRige
Aktualisierung und Beachtung (etwa die Einhaltung von Sicherheitsregeln) gesorgt hat.

4, Verlust des Schutzes betrieblichen Know-hows als Geschéftsgeheimnis (8§ 17 UWG)

Sicherheitspannen kénnen dazu fiihren, dass betriebliches Know-How ungewollt an die
Offentlichkeit gelangt. In rechtlicher Hinsicht kann dies dazu fiihren, dass Know-How den
Charakter eines "Betriebs- oder Geschéaftsgeheimnisses” und damit den wettbewerbs-
rechtlichen Know-How-Schutz gemaR § 17 des Gesetzes gegen den unlauteren Wettbewerb
(UWG) verliert.

5. Verstol gegen vertragliche Vertraulichkeitsvereinbarungen (NDA)

Ein ungewollter Abfluss vertraulicher Informationen im Rahmen einer Sicherheitspanne kann
ferner zu vertraglichen Anspriichen Dritter fihren, mit denen das Unternehmen, bei dem die
Sicherheitspanne eingetreten ist, eine Vertraulichkeitsvereinbarung (Non-Disclosure
Agreement, NDA) abgeschlossen hatte. Voraussetzung ist natirlich, dass gerade die von der
Sicherheitspanne betroffenen Daten bzw. Informationen von der Vertraulichkeitsvereinbarung
umfasst waren. Haufig werden in Vertraulichkeitsvereinbarungen auch Vertragsstrafen fur den
Fall einer unautorisierten Preisgabe geschitzter Informationen an Dritte vereinbart.

Ist die Sicherheitspanne allerdings trotz eines umfassenden IT-Sicherheitssystems eingetreten
und kann dem betroffenen Unternehmen ihre fahrlassige Verursachung auch sonst nicht
vorgeworfen werden, so sollten sich vertragliche Anspriiche aus einer Vertraulich-
keitsvereinbarung jedenfalls insoweit erfolgreich abwehren lassen, wie sie einen schuldhaften
Versto3 gegen die Vertraulichkeitsvereinbarung voraussetzen.
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Mit Blick auf Vertragsstrafen hangt dies letztlich vom Wortlaut der entsprechenden Klausel der
Vertraulichkeitsvereinbarung ab. Vertragsstrafenklauseln enthalten nicht selten zumindest
eine Beweislastumkehr zulasten des Verpflichteten, so dass das Unternehmen, bei dem die
Sicherheitspanne eintritt, ggf. beweisen muss, dass es diese nicht fahrlassig verursacht hat.
Es zeigt sich, dass der Nachweis umfassender MalRnahmen zur IT- und Datensicherheit in
vielen Konstellationen von Nutzen sein kann.

Entwicklungen auf EU-Ebene

Auch auf EU-Ebene ist mit der Einfihrung von Mitteilungspflichten im Fall von Pannen in der
Datensicherheit konkret zu rechnen. Geplant ist eine Richtlinie, nach der die Mitgliedstaaten
der EU Anbieter o6ffentlich zuganglicher elektronischer Kommunikationsdienste verpflichten
missen, im Falle von Sicherheitspannen unverziglich die zustandigen Aufsichtsbehérden und
unter bestimmten Umsténden auch die betroffenen Personen zu benachrichtigen.

Das Verfahren zum Erlass dieser Richtlinie (COM (2007) 698) lauft seit 2007 und ist bereits
weit fortgeschritten. Fir den wahrscheinlichen Fall der Verabschiedung dieser Richtlinie bleibt
abzuwarten, inwieweit der deutsche Gesetzgeber bei der Umsetzung der Richtlinie auch
Anbieter betriebsinterner Telekommunikationsnetze (sog. "Corporate Networks") oder anderer
Telekommunikationsangebote fiir geschlossene Benutzergruppen erfassen und zur Mitteilung
von Sicherheitspannen verpflichten wird. Der Begriff der "6ffentlichen"” Zuganglichkeit von
Telekommunikationsdiensten hat in der Vergangenheit gelegentlich Anlass zur Diskussion
gegeben, seitdem das Telekommunikationsgesetz seit 2004 keine generelle
Regulierungsausnahme flr Angebote an "geschlossene Benutzergruppen" mehr vorsieht.
Unabhangig hiervon gelten die spezifisch datenschutzrechtlichen Regelungen des
Telekommunikationsgesetzes jedoch mit wenigen Ausnhahmen auch fur nicht o6ffentliche,
betriebsinterne Telekommunikationsnetze. Es erscheint daher nicht ganz fern liegend, dass
der deutsche Gesetzgeber die zu erwartenden EU-Vorgaben in das bisherige tele-
kommunikationsrechtliche Datenschutzsystem einfiigen und ggf. auch ihren Anwendungs-
bereich entsprechend weit gestalten kénnte. In diesem Fall wéren auch Unternehmen
telekommunikationsfremder Branchen im Falle von Sicherheitspannen ggf. von
telekommunikationsrechtlichen Benachrichtigungspflichten betroffen.

Soweit derzeit absehbar, werden die Erwagungsgriinde der zu erwartenden Richtlinie zudem
ausdricklich anerkennen, dass auch Uber den Bereich der elektronischen Kommunikation
hinaus ein allgemeines Interesse der Birger besteht, Giber Sicherheitspannen benachrichtigt
sowie Uber empfohlene schadensmindernde MaflRnahmen informiert zu werden. Auf langere
Sicht ist daher wohl auch von EU-Seite mit bereichslibergreifenden Vorgaben zur Einfiihrung
von Benachrichtigungspflichten im Falle von Pannen in der Datensicherheit zu rechnen.

Internationale Rechtsfolgen einer nationalen Sicherheitspanne

Eine Sicherheitslicke in einem in Deutschland befindlichen IT-System I6st unter Umstanden
zusatzlich zu den bereits dargestellten mdglichen Rechtsfolgen auch Benach-
richtigungspflichten nach US-amerikanischem Recht aus.

"Data Breach" — Benachrichtigungspflichten nach US-Recht

Bisher haben 44 Bundesstaaten der Vereinigten Staaten von Amerika sog. "security breach
notification laws" erlassen. Die Gesetze der einzelnen Bundesstaaten unterscheiden sich
hinsichtlich der genauen Voraussetzungen und Anforderungen der normierten
Benachrichtigungspflichten. lhnen gemeinsam ist aber, dass sie Unternehmen, bei denen eine
Sicherheitspanne eintritt/auftritt, dazu verpflichten, unverziglich sémtliche Betroffenen davon
in Kenntnis zu setzen. Nach den Gesetzen der meisten Bundesstaaten gelten die
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Benachrichtigungspflichten fir alle Personen oder Unternehmen, die in dem jeweiligen
Bundesstaat Geschafte tatigen. Manche Bundesstaaten schreiben Benachrichtigungspflichten
selbst ohne ausdriickliche Bezugnahme auf eine geschéftliche Tatigkeit in dem jeweiligen
Bundesland vor.

Der Anwendungsbereich des Rechts der einzelnen Bundesstaaten ist nicht auf Unternehmen
beschrankt, die in dem jeweiligen Bundesstaat ihren Sitz oder eine Niederlassung haben.
Vielmehr haben alle Bundesstaaten der USA Gesetze zur sog. "long arm" - Jurisdiktion
erlassen, nach denen ihre Gesetze unter bestimmten Voraussetzungen auch fir Personen
und Unternehmen aus anderen US-Bundesstaaten oder anderen Staaten gelten. Auch hier
variieren die gesetzlichen Voraussetzungen zwischen den Bundesstaaten im Einzelnen, wobei
vielfach auf das Bestehen zumindest "minimaler” Kontakte (minimum contacts) zu dem
jeweiligen Bundesstaat abgestellt wird. Solche "minimalen Kontakte" werden angenommen,
wenn Verbindungen (zumindest auch) zu dem jeweiligen Bundesstaat kontinuierlich und
systematisch gepflegt werden. Fir einen Internetauftritt wird dies nicht erst dann
angenommen, wenn (Uber die Webseite Geschafte mit Anséssigen des jeweiligen
Bundesstaats abgeschlossen werden, sondern unter Umstanden auch schon dann, wenn die
Webseite lediglich eine interaktive Kontaktaufnahme vorsieht, ohne dass es zu
Geschéftsabschlissen tUber die Webseite kommt.

Ob diese Voraussetzungen im Einzelfall gegeben sind, bedarf natirlich der Priifung anhand
der konkreten Umstdnde und Gegebenheiten. Europaische Unternehmen, die die USA als
einen Zielmarkt betrachten, sollten sich jedoch bewusst sein, dass sie im Falle einer
Sicherheitspanne auch dann unter US-bundesstaatliche "security breach notification laws"
fallen kénnen, wenn sie keine Niederlassung oder sonstige Betriebsstatte in den USA
unterhalten.

2. Praktische Erfahrungen

Es kommt vor, dass in Europa ansassige Unternehmen, bei denen eine Sicherheitspanne
eintritt, von Betroffenen (oder deren Anwadlten) in den USA benachrichtigt und — unter
Vorbehalt der Geltendmachung aller Rechte einschlie3lich Schadensersatz und Mitteilung an
die zustdndigen Behérden — zur Einhaltung der anwendbaren "security breach notification
laws" angehalten werden.

Angesichts der Vielzahl der "security breach notification laws" der einzelnen US-
Bundesstaaten und ihrer unterschiedlichen Voraussetzungen stellen sich in solchen Féllen in
der Praxis hohe Herausforderungen an das Krisenmanagement und die umgehend
erforderliche rechtliche Analyse. Dabei ist es schwierig und haufig unverhaltnisméatig, die
Anwendbarkeit und Rechtsfolgen der Gesetze jedes einzelnen Bundesstaats zu prifen, zumal
die "security breach notification laws" in vielen Fallen unverzigliches Handeln erfordern und
die einzuhaltenden Fristen zum Teil extrem kurz sind und oft unter zwei Wochen liegen.

Sofern ein Unternehmen geschéftliche Beziehungen in die USA pflegt oder vor Ort sogar eine
Niederlassung betreibt, kann es daher im Zweifel ratsam sein, alle von der Sicherheitspanne
betroffenen Personen gleichermal3en zeitnah und in méglichst unaufwendiger und wenig
reputationsgefahrdender Weise von der Sicherheitspanne zu unterrichten, wobei die
logistischen Herausforderungen auch bei diesem Vorgehen beachtlich sind. Diese Malihahme
ist aber jedenfalls zum einen kostengunstiger als eine umfassende Prifung aller ggf.
einschlagigen bundesstaatlichen Gesetze oder als ein etwaiger Rechtsstreit Uber deren
Anwendbarkeit. Zum anderen dokumentiert ein solches Mailing die datenschutzrechtliche
"Awarenesss" des betreffenden Unternehmens sowie sein Bemihen um Compliance mit den
entsprechenden US-amerikanischen Regelungen, was sich in einer etwaigen gerichtlichen
oder aulRergerichtlichen Auseinandersetzung mit zustandigen bundesstaatlichen Behdrden als
nitzlich erweisen kann. Es ist ferner darauf hinzuweisen, dass eine Verletzung anwendbarer
"security breach notification laws" Geldbu3en in Hbéhe von bis zu USD 250.000 pro
Bundesstaat zur Folge haben kann.
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Liegt es angesichts der geschéftlichen Aktivitaten eines Unternehmens nahe, dass zumindest
nach dem Recht eines US-Bundesstaats Benachrichtigungspflichten bestehen, so ist eine
vorbeugende Benachrichtigung aller Betroffenen zur Vermeidung umfassender rechtlicher
Priifungen sowie der Kosten und Offentlichkeitswirkung etwaiger Auseinandersetzungen (iber
die Anwendbarkeit einzelner bundesstaatlicher Regelungen daher oftmals ratsam. Dies gilt
nicht zuletzt auch deshalb, weil Prazedenzfdlle der Anwendung bundesstaatlicher
Benachrichtigungspflichten auf "Non-US residents" bisher rar sind und im Falle einer
entsprechenden  Auseinandersetzung mit US-weiter Aufmerksamkeit seitens der
Datenschutzbehérden, der Federal Trade Commission sowie der Medien zu rechnen ist.
Demgegeniber erscheint der mdgliche Reputationsverlust durch eine einmalige
Benachrichtigung der Betroffenen, deren Ton und Formulierung das betreffende Unternehmen
letztlich selbst in der Hand hat, unter Umstéanden hinnehmbar.
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